
 

 

Datenschutzrechtliche Informationen zur Nutzung von Microsoft Office 365    

1. Wer ist für die Datenverarbeitung an der Schule verantwortlich?    
Die Verantwortung für sämtliche Verarbeitung von personenbezogenen Daten und die Einhaltung der 

Vorgaben zum Datenschutz an unserer Schule liegt der Schulleitung. Sie wird bei ihrer Aufgabe durch den 

Datenschutzbeauftragten unterstützt.    

Verantwortlicher    

   

Die Schulleitung der jeweiligen Schule   

   

Datenschutzbeauftragter    

Christian Meyer    

Datenschutzbeauftragter für die öffentlichen Schulen im Kreis Herford     

Schulamt für den Kreis Herford    

Amtshausstr. 3    

32051 Herford    

E-Mail: dsb-schulen-hf@kreis-herford.de    

2. Auf welcher Rechtsgrundlage erfolgt die Verarbeitung der Daten?    
Die Verarbeitung personenbezogener Daten von Schülern und Erziehungsberechtigten bzw. verpflichteten 

Personen erfolgt in der Schule überwiegend auf der Grundlage des Schulgesetzes von Nordrhein-Westfalen.    

Die Verarbeitung personenbezogener Daten, die nicht unter diese Regelungen fallen, erfolgt auf der 

Grundlage von DS-GVO Art. 6 lit. a (Einwilligung). Das bedeutet, all diese personenbezogenen Daten 

verarbeiten wir nur mit Ihrer informierten und freiwilligen schriftlichen Einwilligung.    

3. Zu welchen Zwecken werden die personenbezogenen Daten verarbeitet? 

Die personenbezogenen Daten der Nutzer von Office 365 werden erhoben, um die in der 

Nutzungsvereinbarung genannten Dienste wie Word, Excel, PowerPoint, OneNote, Sway, Teams u. Ä. zur 

Verfügung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu gewährleisten 

und im Falle von missbräuchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln 

und entsprechende rechtliche Schritte einzuleiten.   

4. Welche personenbezogenen Daten werden verarbeitet?    
Für die Einrichtung des persönlichen Nutzerkontos werden folgende Daten erfasst: Vor- und Nachname, interne 

ID-Nummer, Klassen- und Jahrgangszugehörigkeit, Benutzername und Passwort. Neben diesen 

personenbezogenen Daten werden die eingegebenen und erhaltenen Daten und Informationen in der  Microsoft 

Cloud gespeichert: Anmeldeinformationen; Rechte und Rollen; Zuteilung zu Gruppen; Text-,Eingabe- und 

Freihanddaten und Inhalte. Auch werden technische Daten verarbeitet: Datum; Zeit; Geräte- und Nutzungsdaten; 

Traffic; IP-Nummer; Nutzungsdaten von Inhalten; Interaktionen;Suchvorgänge und Befehle; Positionsdaten; 

Lizenzinformationen (Anzahl Installationen), aufgesuchte Internetadressen und genutzte Dienste gespeichert. 

Die verwendeten Server der Firma Microsoft liegen im europäischen Handelsraum. Eine Aufzeichnung und 

Speicherung der Bild- und Tondaten von Video- und Audiokonferenzen durch die Schule erfolgt nicht.    

 

 



5. Wer hat Zugriff auf die personenbezogenen Daten?    
Auf alle mit Office 365 verarbeiteten Daten und Inhalte haben jeweils die Nutzer Zugriff, mit denen sie geteilt 

werden. Das können Einzelpersonen oder Gruppen wie Klassen und Kurse sein. Schulische Administratoren 

haben dagegen Zugriff auf alle technischen sowie Daten und Kommunikationsdaten, soweit sie für 

administrative Zwecke erforderlich sind. Die Schulleitung hat Zugriff auf alle technischen sowie Daten und 

Kommunikationsdaten im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen 

die Nutzungsvereinbarung. Microsoft greift auf die Daten zur Bereitstellung der Dienste von Office 365 oder 

auf Weisung der Schulleitung zu. Externe Dienstleister und Administratoren greifen auf alle technischen und 

öffentlichen Daten, soweit sie für administrative Zwecke erforderlich sind, auf Weisung der Schulleitung zu.    

Die aktuelle Datenschutzerklärung von Microsoft kann hier eingesehen werden:    

                                          https://privacy.microsoft.com/de-de/privacystatement    

6. An wen werden die Daten übermittelt?    
Wir nutzen Microsoft im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft verarbeitet die 

personenbezogenen Daten ausschließlich in unserem Auftrag. Demnach darf Microsoft sie nur entsprechend 

unserer Weisungen und für unsere Zwecke und nicht für eigene Zwecke nutzen, also weder für Werbung und 

auch nicht, um sie an Dritte weitergeben. Im Sinne des Datenschutzrechts findet somit keine Übermittlung 

statt.     

7. Wie lange werden die Daten gespeichert?    
Die Speicherung personenbezogener Daten der Nutzer endet, sobald der Nutzer die Schule verlassen hat, 

seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung widerspricht. Die Löschung erfolgt 

innerhalb von 2 Monaten nach dem Ende des Schuljahres, indem der Nutzer die Schule verlassen hat. Die 

Löschung aus den Systemen von Microsoft ist vom Zeitpunkt der Löschung eines Kontos oder von Inhalten 

durch die Schule nach 30 Tagen abgeschlossen. Selbiger Zeitraum gilt auch für die Löschung von Dateien durch 

den Nutzer selbst. Bild- und Tondaten von Video- und Audiokonferenzen werden von der Schule nicht 

aufgezeichnet und gespeichert. Inhalte in von anderen geteilten Dateien, bearbeitete und abgegebene 

Aufgaben und Nachrichten in Gruppenchats werden gespeichert, solange ein Team besteht. Teams für 

Klassen- und Lerngruppen werden spätestens 5 Jahre nach Ende der Schulzeit der betroffenen Schüler samt 

ihren von Schülern erstellten, geteilten und bearbeiteten Inhalten und Chats gelöscht. Inhalte von Chats 

bestehen solange das Konto des anderen Nutzers besteht. Beachten Sie, dass gegebenenfalls ein neuer 

Datensatz angelegt wird, wenn der Schüler auf eine andere Schule der Gemeindeverwaltung Rödinghausen 

wechselt. Dies gilt nicht, wenn der Vertrag ganz oder in Teilen widerrufen wurde. 

8. Welche weiteren Rechte bestehen?    
Die erteilte Einwilligung kann für die Zukunft jederzeit widerrufen werden. Im Falle des Widerrufs werden der 

Zugang gesperrt, die entsprechenden Zugangsdaten sowie die personenbezogenen Daten gelöscht. Damit 

stehen die Dienste nicht mehr zur Verfügung.    

    

Gegenüber der Schule besteht ein Recht auf Auskunft über Ihre personenbezogenen Daten, ferner haben Sie 

ein Recht auf Berichtigung, Löschung oder Einschränkung, ein Widerspruchsrecht gegen die Verarbeitung und 

ein Recht auf Datenübertragbarkeit. Das Löschungs-, Einschränkungs- und Widerspruchsrecht ist insofern 

eingeschränkt, soweit die Daten zur Erfüllung gesetzlicher Anforderungen verarbeitet werden. 

 

Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehörde, der Landesbeauftragten für 

den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.  


