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Datenschutzrechtliche Informationen zur Nutzung von IServ

1. Wer ist fiir die Datenverarbeitung an der Schule verantwortlich?
Die Verantwortung fiir samtliche Verarbeitung von personenbezogenen Daten und die Einhaltung der

Vorgaben zum Datenschutz an unserer Schule liegt der Schulleitung. Sie wird bei ihrer Aufgabe durch den
Datenschutzbeauftragten unterstitzt.

Verantwortliche

Matthias Buske

Schulleiter der Bertolt-Brecht-Gesamtschule Lohne
Zur Schule 6

32584 Lohne

Deutschland

Telefon: +49 (0) 5732 - 97650

E-Mail: info@bbg-loehne.de

Website: https://www.bbg-loehne.de/

Datenschutzbeauftragter

Christian Meyer

Datenschutzbeauftragter fir die oOffentlichen Schulen im Kreis
Herford Schulamt fir den Kreis Herford

Amtshausstr. 3

32051 Herford

E-Mail: dsb-schulen-hf@kreis-herford.de

2. Auf welcher Rechtsgrundlage erfolgt die Verarbeitung der Daten?

Die Verarbeitung personenbezogener Datenvon Schiilern und Erziehungsberechtigten bzw. verpflichteten
Personen erfolgtin derSchule Gberwiegendauf der Grundlage des Schulgesetzes vonNordrhein - Westfalen.
Die Verarbeitung personenbezogener Daten, die nicht unter diese Regelungen fallen, erfolgt auf der
Grundlage von DS-GVO Art. 6 lit. a (Einwilligung). Das bedeutet, all diese personenbezogenen Daten ver-
arbeiten wir nur mit lhrer informierten und freiwilligen schriftlichen Einwilligung.

3. Zu welchen Zwecken werden die personenbezogenen Daten verarbeitet?

Die personenbezogenen Daten der Nutzervon IServ werden erhoben,um die in der Nutzungsvereinbarung
genannten Dienste wie News, E-Mail, Kalenderu. A. zur Verfiigung zu stellen, die Sicherheit dieser Dienste
und derverarbeiteten Daten aller Nutzer zu gewahrleistenund im Falle von missbrauchlicher Nutzung oder

der Begehung von Straftaten die Verursacher zu ermitteln und entsprechende rechtliche Schritte
einzuleiten.

4. Welche personenbezogenen Daten werden verarbeitet?
Fir die Einrichtung des personlichen Nutzerkontos werden folgende Daten erfasst: Vor- und Nachname,

interne ID-Nummer, Klasse, Jahrgang, Gruppen, Benutzername und Passwort. Neben diesen personen-
bezogenen Daten werden die eingegebenen und erhaltenen Daten und Informationen gespeichert.
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Auch werden technische Daten verarbeitet: Datum, Zeit, Gerat, Traffic, IP-Nummer, aufgesuchte
Internetadressen und genutzte Dienste. Eine Aufzeichnung und Speicherung der Bild- und Tondaten von
Video- und Audiokonferenzen durch die Schule erfolgt nicht.

5. Wer hat Zugriff auf die personenbezogenen Daten?

Auf alle in IServ eingestellte Dateien und Inhalte haben jeweils die Nutzer Zugriff, mit denen sie geteilt
werden. Das konnen Einzelpersonen oder Gruppen wie Klassen und Kurse sein. Administratoren haben
dagegen Zugriff auf alle technischen und 6ffentlichen Daten, soweit sie flir administrative Zwecke
erforderlich sind. Die Schulleitung hat Zugriff auf alle technischen und 6ffentlichen Daten, auf Daten im
personlichen Nutzerverzeichnis nurim begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem
VerstoR gegen die Nutzungsvereinbarung. Dienstleister wie IServ haben nur auf Weisung der Schulleitung
Zugriff auf alle technischen und 6ffentlichen Daten, soweit diese flir administrative Zwecke erforderlich
sind.

6. An wen werden die Daten iibermittelt?

Wir nutzen IServ auf einem eigenen Server, der durch das Unternehmen IServ und das Kommunale Re-
chenzentrum Minden-Ravensberg/Lippe im Rahmen eines Vertrags zur Auftragsverarbeitung supportet
wird. 1Serv und das Kommunale Rechenzentrum Minden-Ravensberg/Lippe verarbeiten die
personenbezogenen Daten ausschlieRBlich in unserem Auftrag. Demnach diirfen sie sie nur entsprechend
unserer Weisungen und fiir unsere Zwecke und nicht fir eigene Zwecke nutzen. Im Sinne des
Datenschutzrechts findet somit keine Ubermittlung statt.

7. Wie lange werden die Daten gespeichert?

Die Speicherung personenbezogener Daten der Nutzer endet, sobald der Nutzer die Schule verlassen hat,
seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung widerspricht. Die Loschung
erfolgt innerhalb von 2 Monaten nach dem Ende des Schuljahres, indem der Nutzer die Schule verlassen
hat.

Bild- und Tondaten von Video- und Audiokonferenzen werden von der Schule nicht aufgezeichnet und
gespeichert.

8. Welche weiteren Rechte bestehen?

Die erteilte Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Im Falle des Widerrufs
werden der Zugang gesperrt, die entsprechenden Zugangsdaten sowie die personenbezogenen Daten
geldscht. Damit stehen die Dienste nicht mehr zur Verfligung.

Gegeniiber der Schule besteht ein Recht auf Auskunft Giber Ihre personenbezogenen Daten, ferner ha-
ben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Dateniibertragbarkeit. Das Ldschungs-, Einschrankungs- und
Widerspruchsrecht ist insofern eingeschrankt, soweit die Daten zur Erflllung gesetzlicher Anforderungen
verarbeitet werden. Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.



Nutzungsvereinbarung fiir IServ

Die Bertolt — Brecht-Gesamtschule Lohne stellt Schiilern, Lehrern und Mitarbeitern als
Kommunikations- und Austauschplattform IServ zur Verfiigung. IServ dient ausschlielich der
schulischen Kommunikation und ermaoglicht allen Nutzern, schulbezogene Daten zu speichem und
auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

1. Nutzungsmoglichkeiten
Die Bertolt — Brecht-Gesamtschule Lohne entscheidet darliber, welche Module von IServ fiir
deninnerschulischen Gebrauch freigeschaltet werden. Welche Module freigeschaltet sind, teilt
die Schule den Nutzern in allgemeiner Form mit.

2. Verhaltensregeln
Jeder Nutzer erhélt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Linge (GroR-/Kleinbuchstaben, Zahlen und
Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen.
Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird
deshalb geraten, so wenig personenbezogene Daten wie moglich von sich preiszugeben.
Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen. Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und
Jugendschutzgesetzes sowie das Urhebergesetz zu beachten. Wer Dateien auf IServ hochladt,
Uber IServ versendet oder nutzt, tut dies in eigener Verantwortung. Die Schule Gibernimmt
keine Verantwortung fiir die Inhalte und die Art gespeicherter Daten.
Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der Nutzer.
Das Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte
auf dem Schulserver ist ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links
auf jugendgefahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten.
Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Servers
beeintrachtigen, sind diese nicht erlaubt. Ausnahmen sind vorab mit den Administratoren
abzusprechen.
Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zulassig, sie darf
nur von den Administratoren durchgefiihrt werden.
Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Fallen (z. B. Bei
RechtsverstoRen oder Tduschungsversuchen) von den von der Schulleitung bestimmten
Personen ausgewertet werden kdnnen.

3. Kommunikation
E-Mail
Der E-Mail-Account wird nur fir den Austausch von Informationen im schulischen
Zusammenhang bereitgestellt.
Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6
Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der
Kommunikationsdatenim Netz besteht gegen- Giber der Schule somit grundsatzlich nicht. Die
Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu
nehmen. Die betroffenen Nutzer werden hierliber unverziglich informiert.



